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1) गनिर्त Mathematics:  

विविक्त गवित :  प्रपोव़िशनल और फर्स्ट ऑर्टर लॉविक, सेट्स, ररलेशन्स, फंक्शन्स, पावशटयल 

ऑर्टसट और लैवटसेस । मोनोइर्, समूह, ग्राफ़्स: कनेक्टिविटी, मैव ंग, कलररंग 
Discrete Mathematics: Propositional and first order logic. Sets, relations, functions, partial 
orders and lattices. Monoids, Groups. Graphs: connectivity, matching, coloring.  

रैक्टिक बीिगवितः  मैवटिक्स, वनर्ाटरक, रैक्टिक समीकरिो ं की प्रिाली, आइगेनिैलू्य और 

आइगेनिेिर, एलयू अपघटन। 
Linear Algebra: Matrices, determinants, system of linear equations, eigenvalues and 
eigenvectors, LU decomposition.  

कैलकुलस: सीमा, वनरंतरता और अिकलनीयता। अवर्कतम और नू्यनतम। माध्य मूल्य प्रमेय। 

एकीकरि। 
Calculus: Limits, continuity and differentiability. Maxima and minima. Mean value 
theorem. Integration.  

संभाव्यता और सांक्टिकीः  यादृक्टिक  र।  यूवनफॉमट, सामान्य, घातीय, पॉइसन और विपद वितरि। 

माध्य, माक्टध्यका, मोर् और मानक वि लन। सशतट संभाव्यता और बेयस प्रमेय। 
Probability and Statistics: Random variables. Uniform, normal, exponential, poisson and 
binomial distributions. Mean, median, mode and standard deviation. Conditional 
probability and Bayes theorem.  

2) कंपू्यटर संगठि और वासु्तकिाः Computer Organization and Architecture: 

मशीन वनदेश और एर्ि े वसंग मोर्। एएलयू रे्टा-पथ और वनयंत्रि इकाई। वनदेश पाइपलाइवनंग, 

पाइपलाइन ितरे। मेमोरी पदानुक्रमः  कैश, मेन मेमोरी और माध्यवमक भंर्ारि; आई/ओ अंतरापृष्ठ 

(इंटरप्ट और र्ीएमए मोर्)। 
Machine instructions and addressing modes. ALU, data‐path and control unit. Instruction 
pipelining, pipeline hazards. Memory hierarchy: cache, main memory and secondary 
storage; I/O interface (interrupt and DMA mode). 

3) प्रोग्रानमंग भाषा Programming Language:  

सी और पायथन में प्रोग्रावमंग 
Programming in C and Python  

4) डेटा संरचिाएं और एल्गोररदमः  ऐरे, रै्स्क, कू्य, वलंक्र् सू ी, टि ी, बाइनरी स ट टि ी, बाइनरी हीप्स, 

ग्राफ। सव िंग, सॉवटिंग और हैवशंग के वलए एल्गोररदम। एवसम्प्प्टोवटक िर्स्ट  केस टाइम और से्पस 

कॉम्प्लेक्टक्सटी। एल्गोररदम वर्िाइन तकनीकः  ग्रीर्ी, गवतशील प्रोग्रावमंग और वर्िाइर्-एंर्-

कॉनकर। ग्राफ़ टि ैिसटल, वमवनमम सै्पवनंग टि ी, शॉटेर्स् पाथ। 
Data Structures and Algorithms: Array, Stack, Queue, Linked list,Ttree, Binary Search 
Tree, Binary heaps, Graphs. Algorithms for Searching, Sorting and Hashing. Asymptotic 
worst case time and space complexity. Algorithm design techniques: Greedy, Dynamic 
programming and Divide‐and‐conquer. Graph traversals, Minimum spanning tree, 
Shortest paths.  

5) संगििा का नसद्ांर्त Theory of Computation 

रेगुलर एक्सपे्रशन और फाइनाइट ऑटोमेटा। कॉने्टक्स्ट-फ्री ग्रामर और पुश-र्ाउन ऑटोमेटा। 

र्ीएफए और एनएफए। रेगुलर और कॉने्टक्स्ट-फ्री लैंगे्वि, पंवपंग लेम्मा। टू्यररंग मशीन, प्रॉब्लम की 

वर्वसरे्वबवलटी और अनवर्वसरे्वबवलटी । 



 
Regular expressions and finite automata. Context-free grammars and push-down 
automata. DFA and NFA. Regular and context-free languages, pumping lemma. Turing 
machines, decidability and undecidability of problems. 

6) संचािि प्रिािी Operating System 

वसर्स्म कॉल, थे्रर््स और मल्टी थे्रवरं्ग, इंटर-प्रोसेस कमु्यवनकेशन, प्रोसेस मैनेिमेंट और शेडू्यवलंग, 

सीपीयू शेडू्यवलंग, प्रोसेस वसंक्रोनाइिेशन, रे्र्लॉक, मेमोरी मैनेिमेंट और ि ुटअल मेमोरी, वर्स्क 

शेडू्यवलंग, रे्र्लॉक, फाइल वसर्स्म। 
System calls, Threads and Multi threading, Inter‐process communication, Process 
management and Scheduling, CPU Scheduling, Process Synchronization, Deadlocks, 
Memory Management and Virtual memory, Disk Scheduling, Deadlock, File systems. 

7) डेटाबेस Databases 

ईआर-मॉर्ल, ररलेशनल मॉर्ल, ररलेशनल बीिगवित और कलन, सामान्यीकरि, टि ां़ैिक्शन और 

समिती वनयंत्रि, एसकू्यएल के्वरी, अिंर्ता बार्ाएं, फ़ाइल संगठन, अनुक्रमि (िैसे, बी और बी + 

टि ीस), टि ां़ैिक्शन और समिती वनयंत्रि, रे्टा िेयरहाउस, एनओएसकू्यएल। 
ER‐model, Relational model, Relational algebra and Calculus, Normalization, Transaction 
and Concurrency Control, SQL query, Integrity constraints, File organization, indexing 
(e.g., B and B+ trees), Transactions and concurrency control, Data warehouse, NoSQL. 

8) कंपू्यटर िेटवकक  Computer Networks  

कंपू्यटर नेटिकट  बेवसक, ओएसआई और टीसीपी/आईपी मॉर्ल और प्रोटोकॉल रै्स्क, पैकेट सवकट ट 

और ि ुटअल सवकट ट-क्टिव ंग का बेवसक, वफविकल लेयरः  नेटिकट  टोपोलॉिी, टि ांसवमशन मोर् और 

मीवर्या। रे्टा वलंक लेयरः  फे्रवमंग, एरर वर्टेक्शन, मीवर्यम एके्सस कंटि ोल (मैक), ईथरनेट विविंग। 

नेटिकट  लेयरः  रूवटंग प्रोटोकॉलः  शॉटेर्स् पाथ, फ्लवरं्ग, वर्र्स्ेंस िेिर और वलंक रे्स्ट रूवटंग; 

फै्रगमेंटेशन और आईपी एर्ि े वसंग, आईपीिी4, सीआईर्ीआर नोटेशन, आईपी एर्ि ेस के वलए क्लास 

और सबनेट, आईपी सपोटट प्रोटोकॉल (एआरपी, र्ीए सीपी, आईसीएमपी) की बेवसक, नेटिकट  एर्ि ेस 

टि ांसलेशन (एनएटी)। टि ांसपोटट लेयरः  यूर्ीपी, फ्लो कंटि ोल और कंिेशन कंटि ोल, सेशन, पे्रिेंटेशन और 

एलीकेशन लेयरः  र्ीएनएस, एसएमटीपी, ए टीटीपी/एस, एफटीपी/एस, एसएफटीपी, ईमेल, 

कमे्प्रशन, एक्टरक्रप्शन, फायरिॉल। 
Computer Network basics, OSI and TCP/IP models and Protocol Stacks, Basics of packet 
circuit and virtual circuit-switching, Physical layer: Network Topology, Transmission 
modes and media. Data link layer: Framing, Error detection, Medium Access Control 
(MAC), Ethernet bridging. Network layer: Routing protocols: shortest path, flooding, 
distance vector and link state routing; Fragmentation and IP addressing, IPv4, CIDR 
notation, class and subnet for IP addresses, Basics of IP support protocols (ARP, DHCP, 
ICMP), Network Address Translation (NAT). Transport layer: UDP, flow control and 
congestion control, Session, Presentation and Application layer: DNS, SMTP, HTTP/S, 
FTP/S, SFTP, Email, Compression, Encryption, firewall. 
 

 

9) प्रनर्तनबंब और दृनि प्रसंस्करि Image and Vision Processing:  

इमेि फॉमेशन और सेंवसंग, सैंपवलंग और क्वांटाइिेशन, गे्र लेिल टि ांसफॉमेशन, कलर इमेि 

प्रोसेवसंग, वहर्स्ोग्राम प्रोसेवसंग, से्पशल र्ोमेन वफल्टर, एि वर्टेक्शन, मॉफोलॉविकल वफल्टर, 

फूररयर टि ांसफॉमट, फ्रीक्वें सी र्ोमेन वफल्टर, इमेि कमे्प्रशन, वपं्रवसपल कंपोनेंट एनावलवसस (पीसीए)। 
Image formation and Sensing, Sampling and Quantization, Gray Level Transformations, Color 

Image Processing,  Histogram Processing, Spatial domain Filters, Edge detection, Morphological 

Filters, Fourier Transform, Frequency domain Filters, Image Compression, Principal Component 

Analysis (PCA). 
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10) आनटकनिनियि इंटेनिजेंस (ए. आई.) और मिीि िनििंग (एम. एि.) 
Artificial Intelligence (AI) and Machine Learning (ML):  

सुपरवाइज्ड िनििंगः  प्रवतगमनः  रैक्टिक प्रवतगमन, ररि प्रवतगमन, लॉविक्टर्स्क प्रवतगमन; िगीकरिः   

K –वनयरेर्स् नेबर, नैि बायस क्लावसफायर, रैक्टिक विभेदक विशे्लषि (एलर्ीए), समथटन िेिर 

मशीन, वर्सीिन टि ी और यादृक्टिक िन एल्गोररदम। 
Supervised Learning: Regression: linear regression, Ridge regression, Logistic regression; 

Classification: K-nearest neighbour, Naïve Bayes classifier, Linear Discriminant Analysis (LDA), 

Support Vector Machine, Decision tree and Random Forest algorithms. 

 अिसुपरवाइज़्ड िनििंगः  क्लर्स्ररंग एल्गोररदमः  K –मीन्स, K –मेर्ॉइर््स, पदानुक्रवमत क्लर्स्ररंग, 

टॉप-र्ाउन और बॉटम-अप क्लर्स्ररंग; वलंकेि विवर्या ः  वसंगल-वलंकेि, एिरेि वलंकेि और िार्ट 

वलंकेि। नू्यरि िेटवकक  :  एकल और बहुस्तरीय फीर् फॉरिर्ट  नेटिकट , कन्वोलुशन नू्यरल नेटिकट , र्ीप 

नू्यरल नेटिकट , प्रदशटन मूल्यांकन मेवटिक्स, ऑवप्टमाइ़िर, वनयवमतकरि, लॉस फंक्शन, टि ांसफर लवनिंग और 

िनरेवटि एर्िवसटयल नेटिकट  (िीएएन)।  

Unsupervised Learning: Clustering algorithms: K-means, K-Medoids, Hierarchical clustering, Top-

down and Bottom-up clustering; Linkage methods: single-linkage, average linkage and ward 

linkage. Neural networks: Single and multilayer feed forward Network, Convolution Neural 

Network, Deep Neural Network, Performance Evaluation Metrics, Optimizers, Regularization, Loss 

Function, Transfer learning, and Generative Adversarial Network (GAN). 

 

11) साइबर सुरक्षा Cyber Security:  

क्लावसकल साइफर, समवमत कंुिी वक्रप्टोग्राफी, ब्लॉक साइफर, रे्टा एक्टरक्रप्शन मानक, उन्नत एक्टरक्रप्शन 

मानक, र्स्ि ीम साइफर, सािटिवनक कंुिी वक्रप्टोग्राफी, वर्फी-हेलमैन कंुिी विवनमय, आरएसए एक्टरक्रप्शन, 

नेटिकट  सुरक्ाः  फायरिॉल, आईर्ीएस और आईपीएस, घटना प्रवतवक्रया, ओर्बू्ल्यएएसपी टॉप 10 िेब 

अनुप्रयोग सुरक्ा िोक्टिम। 

Classical Ciphers, Symmetric key Cryptography, Block ciphers, Data Encryption Standard, 

Advanced Encryption Standard, Stream cipher, Public Key Cryptography, Diffie-Hellman key 

exchange, RSA encryption, Network Security: Firewalls, IDS and IPS, Incident Response, OWASP 

Top 10 Web Application Security Risks 


